2

Mercredi17janvier2018 E¥]sYe 18]35

Le fait du jour

Internet : vers la revanc

DONNEES PERSONNELLES Jusqu’ici,
la protection sur [a Toile des informations
personnelles relevait plutdt du probleme
de linternaute. Un nouveau reglement
européen pourrait tout changer en mai
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connaitre, de renseigner une

fois pour toutes ses coordon-
nées bancaires surun site marchand.
Cest tellement plus facile de cocher
«J'ai bien lu les conditions » sans les
lire quand on veut installer un nou-
veau systeme d’exploitation ou boos-
ter les outils de recherche du mobile,
duPCoudelatabletteensurfantsur
le Wi-Hi public. Souvent, nous sacri-
fions la maitrise minimale de nos
données, voire de
notre sécurité, sur

C ‘est bien pratique, il faut le re-

L'argent l’agtel de I'écono-
desdonnées ~ ™Mie denotre con-
sommation
personnelles denergieetde for-
est devenu fait,parfois par pa-
undes resse. La plupart
principaux du temps, cest
modeles d’abord pour ga-
économiques  gner du temps
debeaucoup que nous som-
d'acteurs mes laxistes sur le
du Net sujet. Et ce temps
que nous ne vou-

lons pas sacrifier,de trés nombreuses
entreprises qui nous fournissentdes
services ou des produits, le transfor-
menten argent.

Largent des données personnelles
estdevenu undes principauxmodé-
les économiques de beaucoup d'ac-
teurs dela Toile.Acommencer parles
géants américains ou chinois du Net,
qui disposent des habitudes de
«clics» et de consommation, des cen-
tres d'intérét et des déplacements
géolocalisés de milliards d'internau-
tes. Nos données ont un prix, entre
10 centimes et 1euro, en fonction du
nombre d'informations personnel-
les fournies (age, lieu de résidence,
sexe, situation familiale,adresse IP. . .)
en plus du seul mail. Cest souvent a
notre corps défendant que nous li-
vrons certains des moments de no-
trevie privée au plus grand nombre,
etpasjusteanosamis. Toutce quia été
publié un jour, méme effacé par la
suite, continue de vivre dans les cou-
lisses des réseaux sociaux et consti-
tue, pour lesasdelarecherche, notre
véritable identité numérique.

Algorithmes etmégadonnées

Quel internaute sait que quand il
pousse les portes virtuelles d'un ma-
gasin comme Cdiscount ou Amazon,
il estaccompagné, tout aussi virtuel-
lement, de dizaines de logiciels es-
pions«vendeurs»d'autres boutiques
concurrentes, qui analysent ses re-
cherches, ses centres d'intérét, et qui,
O miracle, proposent un bien ou ser-
vice du méme acabit ? Pas de magie

enréalité, mais desalgorithmesetdes
analyses de mégadonnées. Ces der-
niers se basant sur des informations
que nous avons soit dévoilées volon-
tairement, soit, et Cest plus générale-
ment le cas, parce que nous n'avions
paslamaitrise des outils quinous per-
mettentde dire stop. Ceux-ci existent
pourtant, puisque les utilisations de
données informatiques sont enca-
drées en France depuis le 6 janvier
1978 et en Europe depuis 1995.
Certes, la protection de nos don-
nées nous appartient encore, elle est
relative a nos comportements, mais,
apartirdu 25 mai prochain,demain
donc, nous, econsommateurs euro-
péens,allonsindirectement disposer
d’un outil qui va nous permettre, a
tout moment, d'accéderauxdonnées
personnelles que les acteurs détien-
nent. Le Réglement général pour la
protection des données (RGPD) va
ainsi harmoniser la gestion desinfor-
mations personnelles dans 'ensem-
ble des pays de 'Union européenne.

Ladonnée,sourcederevenu ?

1 concerne I'ensemble des acteurs

présents sur le Net, organismes pu-
blics, associations,

I .
entreprises euro-
Cestsouvent —peennes, mais
anotrecorps  aussi des sociétes
défendant dont le siége est
horsdel'Union eu
QquUENOUS ropéenne et qui
livrons traitent de don-
certainsdes  peesrelativesades
moments citoyensde celleci.
denotrevie A partir de mai
privée au 2018, nousaurons
plus grand tous plus devisibi-
nombre lité et de controle

sur nos données
personnelles. Depuis'annonce du ca-
lendrier; Cestle branlebas de combat
du coté des acteurs, qui doivent sa-
voir en permanence quelles informa-
tionsils détiennent et, surtout, savoir
les transmettre sur simple demande.
Le RGPD (ou GDPR, en anglais) est
une manne pour les entreprises de
services numériques, de conseils et
les cabinets davocats qui doivent aider
les acteurs concernés a se mettre en
conformité.On parle ici d'un marché
a43milliardsd'eurosentrela période
2017 et 2021. Ce controle plus aisé de
nos données pourrait avoir un im-
pactsur lacommercialisation de cel-
lesci par les internautes aux sociétés
quiles utilisent pour générer des reve-
nus publicitaires. Lancée par le philo-
sophe Gaspard Koenig, cetteidéen'a
pas été trop mal accueillie par les ac-
teurs d’Internet. De 1a a dire qu'une
autrerévolution deladonnée person-
nelle, mieux controlée cette fois, est
en cours....

Les utilisations de données informatiques sont encadrées en France depuis le 6 janvier 1978
et en Europe depuis 1995. rHoto ILLUSTRATION THIERRY DAVID/« SUD OUEST »

« Les objets connectés sont tr

CYBERSECURITE Faiblement protégés pour ne pas renchérir leur colt et
souvent inventés par des start-up, les objets connectés sont des proies faciles

« Plus de 8 objets connectés sur
10 sontvulnérables face aux cyberat-
taques » explique Laurent Oudot, ex-
agentdelaDirection généraledela sé-
curité extérieure (DGSE). 1l dirige au-
jourdhui la société Tehtris, a
Pessac(33),quiamisau pointeGam-
bit,I'une des10 meilleures solutions
aumonde de protection des stations
et des serveurs. Cest en effet un jeu
d’enfant pour un pirate informati-
que de s'infiltrer dans un objet con-
necté en moins de trois minutes, se-
lonun récentrapportdu cabinet Fo-
reScout. Un probléme majeur au
regard de la vitesse de déploiement
des objets connectés dans nos foyers.
En 2020, il devrait y en avoir 6 mil-
liards dans 'Union européenne.

Descasde piratages massifs

Diailleurs, depuis deuxans, les couacs
agrande échelle se multiplient. Ain-
si, en octobre 2016, des pirates ont

pris le controle de dizaines de mil-
liers d'objets connectés pour mener
des attaques par déni de service
[NDLR : saturation de sites par des
millions de requétes simultanées],
contre’hébergeur tricolore OVH ou
lasociété Dyn (un annuaire du Web),
perturbant fortement des services
aussi divers que Twitter, Spotify ou
Amazon.

Les conséquences peuvent étre
particuliérement graves. En juillet
2015,deux chercheurs en sécurité ont
démontré qu'ils pouvaient s'infiltrer
dans le systéme connecté d'une voi-
ture et en prendre le contrdle a dis-
tance. Des pirates peuventaussi poten-
tiellement ruiner une entreprise en
s'introduisant dans le systéme con-
necté de chauffage pour mettre en
surchauffe physique tous ses ser-
veurs et réduire touteslesdonnéesa
néant. Les raisons de ces failles sont
bien connues.«Ces objets connectés

sont, pour la plupart, créés par des
start-up, qui veulent accéder le plus
vite possible au marché avec des prix
accessibles et font des économies sur
la sécurité, en ne prévoyant souvent
ni mots de passe cryptés, ni mises a
jour. Ils sont bien trop vulnérables
pour les pirates », pointe cet expert.

Desespionscachés

Certaines sociétés étrangeres, peu
scrupuleuses, n’hésitent pas a profi-
ter de ces faiblesses pour détourner
des objets connectés a des fins d’es-
pionnage. Ainsi, la poupée interac-
tive Cayla, fabriquée par Genesis In-
dustries Limited, une entreprise de
Hongkong, collecte moult informa-
tions personnelles relatives a I'en-
fant : son prénom, son école, son
adresse, ses émissions préférées.. .,
sans quel'on sachel'usage quienest
faitensuite. 'Allemagne a clairement
choisi d'en interdire la vente.
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Chaque jour, a 19 heures, lessentiel
de l'actu dans [Edition du soir.

he de la vie privée ?

Et si Google avait des raisons
d’avoir peur du francais Qwant ?

STRATEGIE Le moteur de recherche francais
Qwant est un pionnier de la protection des données

La poupée interactive Cayla collecte ainsi moult informations
personnelles relatives a ’enfant. rroroor

Surtout, le probléeme estquactuel-
lement, les consommateurs n'ont
gueére de solutions stires 2100 % pour
se protéger. Juste des conseilsde bon
sens: privilégier de grandes marques
reconnues, faire les mises a jour ré-
guliérement ou encore utiliser un
routeur pour sécuriser sa Connexion

Internet. Le sujet est tellement sensi-
ble quela Commission européenne
va définir, cette année, des mesures
visant a imposer aux objets connec-
tés des normes standards de cyber-
sécurité eta développer des disposi-
tifs de certification.

Nicolas César

«Quand nous nous sommes lancés,
en 2010, beaucoup nous disaientque
notre militantisme ne servait a rien,
que nous n'y arriverions pas. . .» Eric
Léandri est un militant un peu parti-
culier. Son engagementest celuid'un
geek, qui a décidé, au moment ot
Google devenait ce qu’il est au-
jourd’hui - un « aspirateur » a don-
nées personnelles qu'il transforme
en machines a cash tous azimuts -,
deprendrele contrepied avecun mo-
teur derechercherespectueuxdelavie
privée de ses utilisateurs.

Qwant,seulaumonde?

[l est, avec quatre autres ingénieurs
informaticiens, al'origine de Qwant,
le seul moteur de recherche euro-
péen qui garantitla non-exploitation
desdonnées personnelles.« Peut-étre
méme le seul au monde, car, si aux
EtatsUnis, un autre acteur
DuckDuckGo, assure étre sur la
méme longueur d'onde que nous, il
sagiten faitd'un métamoteur de re-
cherche. Cesta-dire quilestun inter-
médiaire entre les internautes et les
moteurs derecherche dumarché. Et
puis,dans un environnement juridi-
que qui est quand méme beaucoup
pluslaxiste que le ndtre, je ne suis pas
certain que nous ayons laméme no-
tion du respect des données person-
nelles », glisse le dirigeant.

Si au moment de sa création,
Qwant semblait pour beaucoup a
contre-courant des tendances, les
vents sonten train de tourner. « Pen-
dant longtemps, tout le monde se

moquait durespectdesdonnées per-
sonnelles. On avait confiance quand
on nous disait que C’était avec nos
données que les services samélio-
raient. Eton nous garantissait la sécu-
rité. . .Le futur réglement général sur
la protection des données, le RGPD,
et les nombreux problémes de pro-
tection des données personnelles des
internautes qui ont émaillé 'actuali-
té ces derniéres années, font de ce
théme unvrai sujetde société.llnous
rend, toutd’'un coup, trés tendance »,
constate Eric Léandri, qui a été de la
délégation francaise qui a accompa-
gnéle président Emmanuel Macron
en Chine, la semaine derniére.

« LeGoogled’avant 2010 »

Les chiffres d'utilisation de Qwant lui
donnentraison. Le moteur de recher-
che compte désormais chaque mois
plus de 52 millions de requétes. Un
chiffre qui plafonnait a 1 million en
2014 etquiestactuellementen crois-
sance de10 a 20 % chaque mois. En
quelques semaines, les équipes de
Qwant - réparties entre Nice, Milan,
Paris, Berlin et bient6t la Chine-sont
passées de 50 2140 collaborateurs.
Dont prés d’'une vingtaine se consa-
cre uniquement au sujet du respect
desdonnées personnelles des utilisa-
teurs.

FricLéandri réagitinstantanément
quand on lui pose la question d'une
éventuelle incompatibilité entre la
« philosophie » de Qwant et le busi-
ness.«Cest faux ! Avant2010,Google
n'exploitait pas les données person-

Eric Léandri, fondateur et
dirigeant de Qwant. rrotonr

nellescomme cest le casaujourd’hui.
Pourtant, il faisait déja 40 milliards
dedollarsde chiffre d'affaires ! Qwant,
Cest le Google d’avant 2010 », assure
FricLéandri. Ce«Google davant» de-
vrait, lui, réaliser 10 millions de chif
fre d'affaires cette année, ce qui lui per-
mettra d'atteindre 'équilibre finan-
cier. Selon I'Ifop, Qwant accueille
actuellement 4 % des recherches en
France.Siln'yaque huitmoteursde
recherche dansle monde, le francais
veut devenir la référence dans le do-
maine de la protection des données.
P.R.

Ces données personnelles qui nous échappent

Les cookies
Ils sont déposés sur ['ordinateur lors de

Les réseaux sociaux

chaque visite d'un site Web. Ils peuvent
stocker les données de navigation mais
également des informations personnelles
sur les sites marchands pour « tracer »
['activité des internautes et personnaliser
|'affichage des messages publicitaires.

La géolocalisation

Sur ordinateur ou depuis
un téléphone, elle est
généralement activée par
défaut. Elle permet aux
annonceurs d'adresser
des offres commerciales
ciblées selon la position
de l'utilisateur ou de
suivre ses déplace-
ments, méme lorsqu'une
application est en veille.

Les paramétres de confidentialité sont
rarement configurés par les utilisateurs
de Facebook. Ils permettent pourtant a
des tiers d'accéder a de nombreuses
informations personnelles, aux profils
des contacts d'un utilisateur
ou ason identité.

Le numéro de carte bancaire

Certaines boutiques en ligne proposent de
les stocker pour simplifier la commande.
Au risque qu'une faille sur leurs serveurs
ou un piratage de données entraine leur
réutilisation frauduleuse.
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