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Le FBI souhaite encore débloquer 63 téléphones
Censée étre exceptionnelle, la demande du FBI auprés d’Apple
pourrait finalement concerner 63 téléphones répartis sur lensemble
du territoire des Etats-Unis. Le bras de fer est donc loin d'étre achevé...

Apple, défenseur des libertés individuelles ?

« Pour défendre nos libertés individuelles, nous comptons sur une
multinationale, est-ce normal ? », s’est interrogé 'ancien analyste
delaNSA, Edward Snowden, a propos du duel entre la NSA et le FBI.

Agences de renseignement,
multinationales et hackers
se disputent l'acces

aux données numeriques.
Une guerre en eau trouble
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es semaines de bras de fer

contre Apple. Et, au final, le

FBljettel'éponge,la semaine
derniére. Apresavoir tenté de forcer
le géant du numérique a fabriquer
un logiciel pour ouvrir le
smartphone de l'auteur de la fu-
sillade de San Bernardino, en Califor-
nie, 'agence fédérale américaine l'a
obtenu d'un mystérieux tiers. Bien-
venuedanslaguerredu cryptage.Sy
croisent des multinationales, des
agences de renseignement, des
hackers, des défenseurs des libertés
individuellesmaisaussi desréseaux
criminels. L'enjeu ? Le controle de
l'accésauxdonnées.«L'affaire Apple
contre le FBI est un épiphénoméne
danslabataille du chiffrement » pré-
vientFrancois Pellegrini, professeur
d'informatique al'Université de Bor-
deaux.

Les fondateurs d’Internet
n’avaientpasprévu quelavie privée
deviendrait un enjeu majeur des
technologiesnumériques.Désledé-
but desannées1990,la NSA, la puis-
sante agence de renseignement
américaine, l'avait, elle, bien compris.
Elleavaitréclamél'autorisationd'in-
troduiredans chaque ordinateurou
téléphone fabriqué aux Etats-Unis
une puce pour I'espionner. Un pro-
jetstoppé in extremis par’'adminis-
tration Clinton.

L'aged’ordelasurveillance
Récemment, l'ex-directeur de
l'agence Michael Haydenareconnu
quela«confiance descitoyens»née
de cet abandon avait créé « des
océansde données,soit«les15 plus
bellesannéesdelasurveillance élec-
tronique ». Et, comme I'a révélé Ed-
ward Snowden en 2012, cet espion-
nage de masse s'estdéroulé avecla
collaborationd'une partiedel'indus-
trienumérique.

L'affaire Snowden aurait finale-
ment cotté des milliards de dollars
alaSilicon Valley. De quoiréveillerun
intérét pour la défense des libertés
individuelles. . .« U'industrie du nu-
mérique continue peut-étre a colla-
boreraveclaNSA, car sonactivité est
occulte. Mais pas avec le FBL qui, lui,
opéredansun cadrejudiciaireet po-
tentiellenent public», reléve Eric Fi-
liol, hacker etancien experten cryp-
tographiealaDGSE.

«Alasuite du scandale Snowden,
lessolutionsde chiffrementdes don-
néesetdescommunications se sont
démocratisées,viadeslogicielslibres.
Lesindustriels ont dii suivre », souli-
gne FélixTréguer, cofondateurdela
QuadratureduNet, uneassociation
de défense des libertés surle Web.

Autrefois réservées aux militaires,
les techniques de chiffrement les
plussophistiquées, ditesde«bouten
bout » (de 'émetteur au destina-
taire), sont aujourd’hui trés accessi-
bles.Danscesystéme, le développeur
lui-méme ne posséde pasla clé (on
nepeutdoncpaslaluiréclamer).Ain-
si,le systéme d’exploitation Tails (lo-
giciel libre) agrége ces dispositifs et
unsystémed'anonymisationdesna-
vigations. Un outil « extrémiste », se-
lon la NSA. Mais le « bout en bout »
sembleavoir del'avenir. Lamessage-
rie instantanée WhatsApp, filiale de
Facebook,vientdel'adopter.

«

»

[llégal auparavant, ce chiffrement
«total »a été autorisé en France en
2004 aunomde la protection dela
vie privée mais aussi de la sécurisa-
tiondesdonnées.« Depuisquelques
années, sur fond de terrorisme, on
voitressurgir des tentatives deretour
enarriére » s'inquiéte Félix Tréguer.

Car cesapplications sontaussi uti-
lisées par les djihadistes. En 2015, le
Premier ministre britannique, Da-
vid Cameron, préconisaitd'interdire
lechiffrement. En France, malgréles
possibilités déjaoffertes parlaloiren-
seignement, des députés ont propo-
sé d'obliger les constructeurs a
mieux collaboreraveclajustice. Ber-
nard Cazeneuve, en prenant parti
pour le FBI contre Apple,a pointé au
passage « les messages chiffrés ». La
tentation d'imposer des « portes dé-
robées»dansles systémes(desfailles
connues uniquementparlajustice)
estla. PourI'instant, I'idée se heurte
ade fortesoppositions.

« Plusaperdrequ’agagner »
«Ilestimpossible d'affaiblir un sys-
téme pour des cas particuliers sans
lerendrevulnérable pourtous.Cest
s'exposer aux cyberattaques. Ilya
plus a perdre qu'a gagner. Sans le
chiffrement,d’'autres techniques se-
raientemployées comme la stéga-
nographie [messages cachés dans
desimagesoudessons,NDLR].L3,on
seraitaveugles » pense Eric Filiol.
Selon une récente étude de 'Uni-
versité de Harvard, le grand trou noir
du chiffrement n’est pas pour de-
main. Ellereléve que les policesn'ont
jamais disposé d’autant de traces
quavecl'avénementdunumérique.
Elle rappelle dailleurs que I'indus-

La guerre du cryptage n

-

Les technologies numériques ont décuplé les moyens de surveillance mais aussi de cryptage. 7+.7.oavio

triea fondé son économie surla col-
lecte de données privées. Etqu'a ce
titre elle saura ne pasaller trop loin
dansla confidentialité. ..

Unmillion pourune « faille »
«Ilesttoujours possible de contour-
ner un chiffrement. Mais ca cotite
cher et c’est une bonne chose. Car
rendre cela facile et bon marché se-
raitdangereux»,estime Eric FilioL.«I1
est important que cela demande
beaucoup d'énergie. Cestce qui pro-
tégeuneadministration dela tenta-
tion de le faire a grande échelle »,
abonde Francois Pellegrini.
Déceler des failles dans les syste-
mes de sécurité est devenu un busi-
ness pour les hackers. Cest sans
doute chezeuxqueleFBlatrouvé sa
solution. « Les grandes agences de
renseignement ont fait flamber les
prixpour sassurer l'exclusivité de ces
trouvailles, indique Eric Filiol. Une
bonne faille peut se vendre jusqu’a
1million d’euros.»Danscedomaine,
laFranceason fleuron. Lastartup Vu-
penadémeénagé dansle Maryland.
PrésdusiégedelaNSA. ..

« On doit avoir acces a

Yann Galut: « Dans des
enquétes en cours, nous avons
une dizaine de portables qu’on
ne peut pas exploiter ». arcH.arp

Selon le député
socialiste Yann Galut,
les industriels doivent
faciliter le travail

de la police

« SudOuest ».Vousavezplaidé
pourdelourdessanctions
contrelesindustrielsrefusant
d’apporterleurconcoursala
justice.Lechiffrementvous
inquiete?

Yann Galut. J'aborde cette ques-
tion sous I'angle de I'antiterro-
risme. On est dans une situation
paradoxale. Aujourd’hui, vous
pouvez perquisitionner des do-
miciles ou des véhicules, mais
vous ne pouvez plus perquisition-
ner le téléphone d’un terroriste.
On sait qu'actuellement la télé-
phonie tient une place trés im-
portante dans les enquétes. Dans
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Le Fait du Jour

L’ancien directeur de la NSA pas si inquiet, finalement...

« Nous aurons accés a moins de contenu. Mais cela ne veut pas dire que nous aurons acces
amoins de renseignement », a lancé récemment U'ex-directeur de la NSA, Michael Hayden,
prenant acte du développement du chiffrement, et défendant méme Apple.

La crainte des « portes dérobées » dans les systéemes de cryptage

« Sivous créez une porte dérobée dans les systemes de cryptage, comment pouvez-vous
vous assurer que les criminels et les terroristes ne l'utiliseront pas ? »,a récemment
questionné le directeur de 'Agence européenne de sécurité des réseaux et de linformation.

SIGNAL, TELEGRAM...

Sur les smartphones, les applications
de chiffrement des communications
se sont multipliées apres ['affaire
Snowden. Les principales (gratuites)
sont aujourd’hui Telegram (du mag-
nat russe Pavel Durov) et Signal
(réalisée par des hackers américains
et financée par des donations).

LE GPG, LE CADENAS A DEUX CLES
Pour chiffrer ses messages, Jules Cé-
sar décalait l'alphabet de trois let-
tres. Probléme, il fallait que la clé de
chiffrement soit connue par 'émet-
teur et le récepteur. Donc qu’elle soit
transmise. Dangereux ! Dans les an-
nées 1970 est né un systeme révolu-
tionnaire reposant sur lexistence de
deux clés distinctes pour le chiffre-
ment et le déchiffrement. Lune est
publique, lautre est privée et n'est
jamais communiquée. Pour échan-
ger avec B, A chiffre son message
avec la clé publique de B. Pour dé-
chiffrer, B utilise sa clé privée. C'est
sur ce principe que fonctionne le logi-
ciel libre de chiffrement des mails
GPG. Les clés sont générées surla
base de probléemes mathématiques
que les ordinateurs ne savent résou-
dre.

TOR, COIGNON INVISIBLE

Lelogiciel libre Tor cherche a anony-
miser les navigations sur Internet.
Surnommeé « technique du routage
enoignon », il intercale entre lordi-
nateur et le site visité un réseau de
machines relais disséminées dans le
monde.

Aucune de ces techniques nest in-
faillible. Elles sont utilisées dans di-
verses optiques : se prémunir contre
la censure, l'espionnage économique,
le commerce de données... Mais sont
aussi employées par les réseaux cri-
minels.

ux téléphones des terroristes »

celles qui sont en cours, nous
avons une dizaine de portables
quel'on ne peut exploiter car Ap-
ple amodifié son systéme de chif-
frement en 2014. Ma demande
était simple: tout en garantissant
laliberté individuelle, il faut que
la justice puisse accéder a ces
smartphones, a condition que
cela soit encadré par un juge du
siege.

Lesopposantsacettedisposition
pensentquelesconstructeurs
vontdevoiraffaiblirdefacon
généralelasécurisationdes
portables.Cequiauraitunimpact
surlasécuritéau-dela
desaffairesdeterrorisme...

Clest faux ! Ces grands groupes
font des milliards de bénéfices, in-
vestissent des sommes colossales
en recherche et développement.
Ils peuvent trouver un systéme
qui protége de maniére générale

et qui permette dans des cas par-
ticuliers ala justice d’accéder aux
informations. Ils en ont les
moyens techniques. Ils doivent
s'adapter.Il n’estd’ailleurs pas né-
cessaire que les constructeurs li-
vrent des clés de chiffrement. On
peut trouver un systéme avec le-
quel les téléphones seraient déver-
rouillés dans leurs propres labo-
ratoires.

N’est-ilpasnormaldansune
démocratiequeletravailde
lapolicesoit parfois difficile ?
Non ! Dans une démocratie, le tra-
vail de la police doit étre facile. En
revanche, il doit étre controlé eten-
cadré.

Ilyaquelquesannées, lesservices
derenseignement eux-mémes
s’alarmaientdelafaibleculture
enmatieredeprotection
desdonnéesenFrance...

Je ne demande pas une remise en
cause du chiffrement. Je pense
d’ailleurs qu'il doit étre développé.
Onautorise les perquisitions dans
les maisons, cela ne signifie pas
queles portes doiventrester ouver-
tes tout le temps. Mais si'on n’a
pasde clé pour entrer,onaun gros
probléme.

Vous-méme, quellessont

vos pratiques pour protéger
laconfidentialitéde
voscommunications ?

Lorsque je dois rencontrer un lan-
ceur d’alerte, je bannis le télé-
phone ou les échanges par mail.
Mons site a été piraté il ya quelque
temps, je suis bien conscient des
risques. Mais je ne crypte pas mon
disque dur, ni mes échanges.
Nous n’avons pas de formation a
I'’Assemblée nationale sur ces
questions. Cela manque peut-
étre...

Paranos ? Comment ils
protegent leur vie privée

FélixTréguer
Juristeetcofondateur
deLaQuadratureduNet
«Joptelepluspossiblepourdes
servicesalternatifs.Jen’utilise
Gmailquepourlecommerce.
Pourlereste,jechiffremesmails
graceadesclésGPG.J’aiquitté
Facebookilyadeuxans.Celaaeu
unimpactsurmaviesociale,
maisjaisurvécu.J’aiaussicolléun
autocollantsurlawebcamde
monordinateur.»

FrancoisPellegrini
Professeurd’informatique
aBordeaux, parailleurs
commissairealaCnil

« Je chiffre tout, mails et portable,
disque dur. J'utilise également Tor
pour anonymiser ma navigation
sur Internet. Sur mon ordinateur,
jaiinstallé Truecrypt. Cest un des
premiers logicielslibres de cryptage
des données. Il était réputé tres fia-
ble. Peu aprés les révélations de
Snowden, ses concepteurs ont pos-
té un avertissement annongant
qu'il n’était pas sar et qu'il valait
mieux utiliser le systétme de
Microsoft. . . Pour moi, Cestlesigne,
au contraire, qu'il est trés efficace !
J'ai aussi installé une application
permettant de repérer les IMSI-cat-
chers (1) sur mon téléphone. Pour
l'instant, jen’en ai pas découvert. »

VincentRoca
Chercheur,auteurd’uneétude
surlasécuritédessmartphones
«J'ail'impressiondemoins
maitrisermontéléphoneque
monordinateur.J'essaiedutiliser
lemoinsd’applicationspossible
etsurtoutpasdesystémed’aide
personnalisé.]'utiliselesSMS

i .
Francois Pellegrini. arch.7.0avi0

régisparlalégislationfrancaise,
maisj'évitelessystémes
équivalentstombantsouslecoup
delaloiameéricaine.Jen’aipasnon
plusdeconnexion3Gou4G.Pour
allersurInternet,jepréféremon
ordinateurpersonnel.Jecrypte
mondisqueduretchiffremes
mails. »

EricFiliol
Hacker,ancienspécialiste
decryptologiealaDGSE
«Jaiachetéunsmartphone
sécurisé(700euros).Jedébranche
toujourslagéolocalisationetje
bloquelesmouchards.Pourmes
mails,j'utilisedeshébergeursqui
neviventpasducommercede
données.Jecryptemesdisques
dursavecdifférentssystémes.
IIn'yapasdesolutionmiracle
maisriennevautlavariété.
Pourleséchangeslesplus
confidentiels,j'optepourle
systémehypersécuriséTails,qui
donnedessueursfroidesalaNSA.
Jenesuispasparano.Cestune
sorted’hygiénedevie!»

(1) Matériel d'espionnage utilisé pour l'in-
terception du trafic de téléphonie mobile.

Le chef de la CIA trahi par ses mails

En matiére de protection des commu-
nications numériques, aucun systéme
n'est infaillible. Uneillustration restera
dans lhistoire :la facon dont lex-chef
delaCIA, le général David Petraeus,
est tombé... a cause de ses mails !

Pour communiquer avec sa biogra-
phe et maitresse, Paula Bradwell, Da-
vid Petraeus utilisait une méthode
éprouvée par les terroristes d’al-Qai-
da. Elle consiste a ouvrir un compte
Gmail, partagé uniqguement par deux
utilisateurs qui communiquent en se
laissant des messages dans la partie
« brouillons ». Le général n'ignorait
pas que la surveillance classique des
communications Internet se base sur
les flux. Ici, aucun mail n'est envoyé.
Pas d'échanges, donc a priori tout
reste discret.

Mais, méme pour le chef dela CIA, il
est difficile de tout prévoir. Paula
Bradwell était jalouse de la proximité
de sonamant avec une autre jeune
femme, Jill Kelley, a qui elle a envoyé
une demi-douzaine de mails anony-

mes, lui reprochant d’avoir une liaison
avec David. Jill s’en est émue aupres
du FBI. Les mails n'étaient bien sOr
pas envoyés depuis son ordinateur,
mais Paula n’avait pas pris soin d’utili-
serun systeme permettant d'anony-
miser sa navigation.

VAUDEVILLE NUMERIQUE

Du coup, le FBI a rapidement recoupé.
Les mails étaient envoyés depuis des
hotels ou séjournait Paula. Les en-
quéteurs ont ensuite obtenu lensem-
ble des boites mail de Paula. Et sont
tombés sans difficulté sur celle parta-
gée avec David... et se sont régalés de
la correspondance entre le patron de
la CIA et sa biographe. Ce vaudeville
numeérique a co(té sa carriere au gé-
néral.

Aujourd’huia la retraite, David Pe-
traeus a tout le temps de méditer ce
conseil de Julian Assange, le fonda-
teur de WikiLeaks : « Sivous mavez
pas dix ans d’expérience en crypto-
graphie, utilisez la poste... »



